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Contexto

A empresa procurava um parceiro que pudesse elevar a
maturidade do servi¢o de detegdo e resposta aos crescentes
niveis de ameacas de cibersegurancga (quer pelo volume, quer
pela sofisticagdo e complexidade). Para gerir os riscos de negdcios
de forma eficaz e continua, as organizagdes precisam elevar seu
ecossistema de seguranga.

A Deloitte foi o parceiro escolhido sobretudo pela sua experiéncia
e referéncias, mas também pela abordagem proposta baseada na
incorporagdo de ciber-inteligéncia tatica e operacional nas
fungdes de defesa de ciberseguranca.

Abordagem

Para cumprir os objetivos e desafios que nos foram apresentados,
a Deloitte focou-se em 4 pontos essenciais:

* Entender as ameagas e a organizagao: integrando o
conhecimento das ameacgas mais relevantes, correlacionado
com o contexto especifico, nos sistemas e processos de
seguranca da organizagao.

¢ Exceléncia operacional: num formato que vai além do simples
alertar, detetar e responder, mas que englobou diversas
competéncias e capacidades para fornecer servigos de
ciberdefesa integrados e diferenciadores.
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* Monitorizagdo e detegdo: servico de detegdo e resposta a

incidentes de seguranca 24 horas por dia, 7 dias por semana.

e Adaptar e melhorar: validagdo continua dos ativos e da

superficie de ataque para reduzir as hipdteses de ataque,
incluindo atividades de hunting e testes avangados de
simulagdes automatizados.

Impacto para o cliente

* Defesa contra ameacas cada vez mais sofisticadas e frequentes
que exploram uma lista cada vez maior de ineficiéncias dos
controlos de seguranca.

e Melhorar a capacidade de adaptagdo as constantes mudangas
tecnoldgicas e de contexto da organizagdo, abrangendo novos
vetores de risco.

* Integracdo e centralizagdo dos diversos controlos de
seguranga, numa visao unificada, melhorando a eficacia das
iniciativas e reduzindo a complexidade operacional.

* Aumento de especialistas de seguranca ciber com a
experiéncia e competéncias das equipas de analistas
cibernéticos da Deloitte.

Defesa contra ameacas
cada vez mais sofisticadas
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